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Incident - Session Probe
Drive of Session Probe Is not
ready yet

I Presse-papier ~

Connection closed

sesslon Probe! Drive of Session Probe Is not ready yet. Is the target running under W R2 or more recent version?

Erreur dans les logs :

Aug 25 13:27:37 bastionl rdpproxy[24076]: ERR (24076/24076) --
SessionProbeClipboardBasedLauncher :=> Drive of Session Probe is not ready yet. Is the
target running under Windows Server 2008 R2 or more recent version?

Aug 25 13:27:37 bastionl rdpproxy[24076]: ERR (24076/24076) --
SessionProbeVirtualChannel::process _event launch: Session Probe is not ready yet!

Pour I'erreur lié a la Session Probe, il y'avait une session "fantome" itsoftsce en doublon avec peu 5
processus ouverts.

J'ai juste déconnecter I'utilisateur puis je me suis reconnecté depuis I'accés manager sans
probleme.
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Quand, la session est ouverte depuis I'acces manager, cela ouvre deux processus SesProbe pour la
session en cours comme sur la capture d'écran :

[m°] Gestionnaire de fenétres du Bun
k Kaspersky Anti-Virus tray app (3

Géneral |Cﬂmﬁbﬁé | Signatures nUMEnques | Securite I Details | Versions précedentes | [m7 Processus d'exécution client-ser
. [27 Processus hate pour Taches Wit
i | SesProbe-7684 | %=1 RDP Session Probe (32 bits)
Type du fichier - Popkicction-{ ] . E ROP Seszion Probe (32 bits)
H prol.gger (10)
Description : ROP Session Probe
Emplacement : Chlsersitsoftsce® AppData® Local  Temp'4
Taille : 2.51 Mo (2 641 072 octets)
Sur disque : 251 Mo (2 641 520 octets)

Note depuis le guide d'administration :

The session probe is loaded by a batch script. Without WALLIX Bastion, this script will cause the
display of a non-user friendly black console window in the RDP session.
Moreover, the user may interact with it and disrupt the loading process.

Enabling the launch mask can block the display as well as mouse and keyboard inputs during the
loading of the session probe loading phase. As a consequence, the console window becomes
invisible.

redirection of clipboard must be enabled by Terminal Services to be able to use the smart launcher
(this is enabled by default).
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Bastion TMA

Interface d'admin :

Ajout des acces a des users a des serveurs non existants dans le bastion.

Ajout des serveurs:
Targets --> Devices --> Add

)

» MNew » General
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General

MName *

Alias

IP address or FQDN *

O Description

Apply

Mettre le nom du serveur et son IP puis cliquer sur apply.
Ensuite aller sur I'onglet services et cliquer sur ADD puis RDP pour serveurs Windows (SSH pour

serveurs Linux)

New service RDP X
Device Global domains
_ A global domain is required to create targets for applications and
PRD clusters

Service name *

I ROF| ® Proxy options
RDP_CLIPBOARD_UP
RDP_CLIPBOARD_DOWN
Port® RDP_CLIPEOARD_FILE
% RDP_PRINTER

(D This name is already used

3389 ®
RDP_COM_PORT
Connection policy © RDP_DRIVE
RDP_SMARTCARD
R " @ RDP_AUDIO_OUTPUT

@ RDP_AUDIO_INPUT

Apply and close
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Faire apply and close. Ne pas prendre en compte I'erreur dans la P). La conf est déja en place pour
le serveur.

Création groupe de device :
Se rendre dans Targets --> Groups --> Add
Lui donner un nom puis apply

Aller sur I'onglet Session Management Targets puis interactive login:

Add interactive login targets for session management

Group

From*

A device and related services

Device *

_ h

. i
Services

Select at least one available entry

Service name Already in group

RDP v

Penser a cocher RDP a chaque fois pour tous les serveurs.
Résultat final:
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General

Application

Session management targets

Device
rro- G
rro-

rro

o0 [

Attribution des acces aux users:

o= Password r

Service

RDP

RDP

RDP

RDP

RDP

Aller dans Authorizations --> Manage authorizations --> + Add an autorisation

User group *
Target group *
Name =

Description

Critical targets

Enable sessions
Protocols/subprotocols *

Enable session recording

Enable password checkout

Enable approval workflow

Accis aux nouveaux serveurs Exchange 2019

Vi
a
Available Protocols/subprotocols Selected Protacols/subprotocols
: Q
RAWTCPIP RDP

RLOGIN
SSH_SHELL_SESSION

SFTP_SESSION
SSH_DIRECT_TCPIP
SSH_REVERSE_TCFIP
SSH_AUTH_AGENT

RDP_AUDIO_INFUT
RDP_AUDIO_OUTPUT
RDP_CLIPBOARD_DOWN
RDP_CLIPBOARD_FILE
RDP_CLIPBOARD_UP
RDP_COM_PORT
RDP_DRIVE
RDP_PRINTER
RDP_SMARTCARD

Selectall

a

m]

Demander de tester les acces.

Attention il faut que le port RDP 3389 soit ouvert entre les serveurs et le bastion TMA.

Delete all
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Incident - TLS CERTIFICATE
CHANGED

Type d'erreur :

Connection

Suite a nos investigations et a I'appel aupres du support Wallix, les erreurs

TLS _CERTIFICATE_CHANGED surviennent lorsque le serveur cible renouvelle son certificat de
bureau a distance (RDP).

Le bastion ne remplace pas le certificat obsoléte existant par le nouveau de la machine cible.

Le renouvellement est possible en supprimant en premier lieu le certificat dans le bastion et se
reconnecter au serveur cible depuis I'acces utilisateur pour que le bastion récupére le nouveau
certificat.

Il n'y a pas de réplication pour cette partie du certificat RDP pour la machine cible donc I'action de
renouvellement du certificat RDP doit étre effectuée sur les deux bastions.

Note : Les certificats sont stockés localement sur les bastions a I'emplacement : /var/wab/cert/
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W-ILLIX

£} Dashboards

2 e
Ay Users

General Services Local demains Local accounts  Globalaccounts Groups  Certificates  Tags

Address Port Key type Fingerprint Last update

02.168.12.180 3339 K509 2022-08-25 07:56:31

J'ai vérifié et renouvelé sur les deux bastions lorsque cela a été nécessaire pour toutes les
machines cibles du groupe AUTORISATION :
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La connexion devrait étre possible désormais pour les utilisateurs et le message
TLS CERTIFICATE_CHANGED ne devrait plus apparaitre.
En complément, les détails de I'erreur apparaissent dans les logs du bastion dans System\Syslog.

Al
Y System o ~

Status

Metwork

Time service

Remote storage

SIEM integration

SHNMP

SMTP server

Service control

Syslog e |
Boot messages

Backup/Restore

Exemple de I'erreur :

Aug 24 12:57:43 bastionl rdpproxy[12837]: INFO (12837/12837) -- SSL_get peer certificate()
Aug 24 12:57:43 bastionl rdpproxy[12837]: INFO (12837/12837) -- certificate directory is:
'/var/wab/cert/18074¢c309afb7897005056a2a787'

Aug 24 12:57:43 bastionl rdpproxy[12837]: INFO (12837/12837) -- certificate file is:
'/var/wab/cert/18074c309afb7897005056a2a787/rdp,192.168.12.100,3389,X509.pem'

Aug 24 12:57:43 bastionl rdpproxy[12837]: INFO (12837/12837) -- nb1=1107 nb2=1107

Aug 24 12:57:43 bastionl rdpproxy[12837]: INFO (12837/12837) -- TLS::X509 existing::issuer=CN
= INTER

Aug 24 12:57:43 bastionl rdpproxy[12837]: INFO (12837/12837) -- TLS::X509 existing::subject=CN
= INTER

Aug 24 12:57:43 bastionl rdpproxy[12837]: INFO (12837/12837) -- TLS::X509
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