Bastion TMA

Interface d'admin :

Ajout des acces a des users a des serveurs non existants dans le bastion.

Ajout des serveurs:
Targets --> Devices --> Add

f > Targets » Devices > MNew > General
General

Name *

Alias

IP address or FQDN *

O Description

Apply

Mettre le nom du serveur et son IP puis cliquer sur apply.
Ensuite aller sur I'onglet services et cliquer sur ADD puis RDP pour serveurs Windows (SSH pour
serveurs Linux)

New service RDP X
Device Global domains
_ A global domain is required to create targets for applications and
PRD clusters

Service name *

I roA| ® Proxy options
RDP_CLIPEOARD_UP
RDP_CLIPBOARD_DOWN
Port” % RDP_CLIPBOARD_FILE
RDP_PRINTER

& RDP_COM_PORT
RDP_DRIVE

% RDP_SMARTCARD

@ RDP_AUDIO_OUTPUT
@ RDP_AUDIO_INPUT

Apply and close

@ This name is already used

3389 ®

Connection policy *

RDP -


https://cavallone.fr/uploads/images/gallery/2024-10/F2eLkf8SpBWSeb1g-image.png
https://cavallone.fr/uploads/images/gallery/2024-10/kfjixXdljHpIk4gO-image.png

Faire apply and close. Ne pas prendre en compte I'erreur dans la P). La conf est déja en place pour
le serveur.

Création groupe de device :
Se rendre dans Targets --> Groups --> Add
Lui donner un nom puis apply

Aller sur I'onglet Session Management Targets puis interactive login:

Add interactive login targets for session management

Group

From*

A device and related services

Device *

_ h

. i
Services

Select at least one available entry

Service name Already in group

RDP v

Penser a cocher RDP a chaque fois pour tous les serveurs.
Résultat final:
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General

Session management targets

Application

Device
rro- G
rro-

rro

o0 [

Attribution des acces aux users:

o= Password r

Service

RDP

RDP

RDP

RDP

RDP

Aller dans Authorizations --> Manage authorizations --> + Add an autorisation

User group *

Target group *

Description

Critical targets- ]

Enable sessions
Protocols/subprotocals *

Q

rame

Accis aux nouveaux serveurs Exchange 2019

Avazilable Protocols/subprotocols

Enable session recording

Enable password checkout

Enable approval workflow

Selected Protocols/subprotocols

Q

RAWTCPIP
RLOGIN

SSH_SHELL_SESSION

SFTP_SESSION
SSH_DIRECT_TCPIP
SSH_REVERSE_TCFIP
SSH_AUTH_AGENT

RDP

RDP_AUDIO_INFUT
RDP_AUDIO_OUTPUT
RDP_CLIPBOARD_DOWN
RDP_CLIPBOARD_FILE
RDP_CLIPBOARD_UP
RDP_COM_PORT
RDP_DRIVE
RDP_PRINTER
RDP_SMARTCARD

Selectall

a

m]

Demander de tester les acces.

Attention il faut que le port RDP 3389 soit ouvert entre les serveurs et le bastion TMA.
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