MFA - Désactivation
application Authenticator

Microsoft force actuellement les utilisateurs a enregistrer I'application Authenticator comme
méthode d'authentification via des campagnes.
Voici les étapes a suivre pour désactiver (temporairement) cette méthode :

Se connecter sur Azure et accéder a la page Accueil > Sécurité | Authentification multifacteur.
Cliquer ensuite sur parametres d'authentification multifacteur supplémentaires basés sur le cloud.
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Sur la page qui s'ouvre, décocher la "Notification via I'application mobile" et valider en enregistrant
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mots de passe d'application fens

® Autoriser les utilisateurs & créer des mots de passe d'application pour se connecter 4 des applications sans navigateur

O Ne pas autoriser les utilisateurs & créer des mots de passe d'application pour se connecter & des applications sans navigateur

adresses ip de confiance (en savar plus)

O Ignorer l'authentification multifacteur pour les demandes issues d'utilisateurs fédérés provenant de mon intranet

Ignorer l'authentification multifacteur pour les demandes provenant d'une plage spécifique d'adresses IP

192.168.1.0/27
192.168.1.0/27
192.168.1.0/27

options de vérification (en savair plu

Méthodes disponibles pour les utilisateurs :
Appel téléphonigue
SMS par téléphone

[J Notification via application mobile

Code de verification a partir de l'application mobile ou du jeton matériel

mémoriser multi-factor authentication sur un appareil approuvé (en ssvoir plus)

[0 Permettre aux utilisateurs de mémaoriser I'authentification multifacteur sur les appareils auxquels ils font confiance (de 1 & 365 jours)
Nombre de jours pendant lesquels les utilisateurs peuvent faire confiance aux appareils | 90

REMARQUE : pour une expérience utilisateur optimale, nous vous recommandons d'utiliser la fréquence de connexion Accés conditionnel pour étendre les durées de
vie des sessions sur les appareils, les emplacements de confiance ou les sessions 3 faible risque en tant qu'alternative a |'utilisation des paramétres "Mémoriser MFA
sur un appareil de confiance', 5i vous utilisez "Mémoriser MFA sur un appareil de confiance’, assurez-vous d'étendre la durée a 90 jours ou plus, En savoir plus sur les
invites de réauthentification.

Bl oo |

Ensuite, se rendre sur la page "Accueil > Méthodes d'authentification" puis cliguer sur "Campagne
d'inscription" et modifier.
Changer I'état sur "Désactivée" puis valider.
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Stratégies En savoir plus &

Gérer % Démarrez une campagne d'inscription qui invite les utilisateurs & configurer des méthades d'authentification plus sécurisées.
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Paramétres | Etat Désactivée
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Microsoft Authenticator

Created 31 October 2024 17:21:43 by Cavallone
Updated 31 October 2024 17:23:57 by Cavallone

t des grou

s pour chaque méthode d'authentification (actuellement limitée 3 Microsoft Authenticat



https://cavallone.fr/uploads/images/gallery/2024-10/R3N782fdm9waMimA-image.png

