Stormshield modification
d'une regle

Se connecter au STORMSHIELD et aller dans POLITIQUE DE SECURITE
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PROTECTION APPLICATIVE

Créer / chercher la regle a modifier dans la barre

-']n POLITIQUE DE SECURITE / FILTRAGE ET NAT
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+ Fluillll(contient 37 régles, de 1 & 37)
Sélectionner la regle a modifier et faire éditer

Nous allons laisser passer le flux dans celle-ci, donc nous allons choisir PASSER dans actions
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EDITION DE LA REGLE N° 101

Général ACTION
Action
Source GEMERAL QUALITE DE SERVICE CONFIGURATION AVANCEE
Destination L
Général

Port / Protocole

Inspecticn

Action: © passer -
Niveau de trace: standard (journal de connexions) =
Programmation horaire: > |=
Routage

Passerelle - routeur: (=

Ajoutons les machines/groupes sources

EDITION DE LA REGLE N* 101

Général SOURCE
Action
Source GENERAL GEOLOCALISATION / REPUTATION CONFIGURATION AVANCEE
Destination L.
General
Port / Pratocole
Inspection .
> Utilisateur: (= @ * | Rechercher... ~
Machines sources: + Ajouter X Supprimer (=
|
|
Interface d'entrée: Choisissez une interface -

Services Web et réputations IP

Sélectionnez un service -
Web ou une catégorie de
réputation 1P

Nous devons maintenant ajouter les machines de destination, faire AJOUTER et rentrer '@IP ou le
NOM déja créé dans les OBJETS du Stormshield
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EDITION DE LA REGLE N° 101
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Source GENERAL GEOLOCALISATION / REPUTATION CONFIGURATION AVANCEE
Destination L.
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T Machines destinations: + Ajouter X Supprimer e -

Services Web et réputations IP

Sélectionnez un service =
Web ou une catégorie de
réputation IP: I

X ANNULER v 0K

Maintenant ajoutons le port que nous souhaitons laisser passer

EDITION DE LA REGLE N° 101

General PORT ET PROTOCOLE
Action
Source Port
Destination P —
ort destination: Ajout X Supprim =
Port/ Protocole + Ajouter Supprimer [=]
Inspection 30007
30008
Protocole
Type de protocole: Détection automatigue du protocole (par défaut) -
Protocole applicatif: Basé sur les ports par défaut ou le contenu
Protocole IP: Tous

SI1 VOTRE OBJET N'EST PAS EXISTANT CREER LE DEPUIS LES 2 PETITES BARRES
DANS AJOUTER ET REMPLIR LA FENETRE Cl DESSOUS
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https://cavallone.fr/uploads/images/gallery/2025-07/oM7jYh4semFvvQrH-port.PNG

CREER UN OBJET

Machine
) Mom de l'objet:
Faon Nom DNS (FQDN)
; @ Port

E{E Réseau

o..a Plage d'adresses a
Port: -

&> Routeur

3% Groupe

§ Protocole IP O Plage de ports

¥ Port

$4# Groupe de ports

= Groupe de régions

(%) Objet temps

Protocole: TCP -

Commentaire:

X FERMER

une fois cela fait, verifier que la regle est bien ON

EDITION DE LA REGLE N° 101

Genéral ETAT - COMMENTAIRE - NOM
Action
Source Général
Destination .
Etat: 0n M

Port / Protocole

Commentaire: Créée e 2025-07-04 14:32:09, par

Inspection

« Configuration avancée

En faisant OK la fenétre suivante apparaitra il ne vous reste plus qu'a activer celle-ci.

ACTIVER LA POLITIQUE

Cette politigue est |a politique active.
Pour appliguer immédiatement les modifications vous devez réactiver la politique.
Voulez-vous activer la nouvelle pnlit'que_ma‘ntenant ?

PLUS TARD ACTIVER MAINTENANT

Revision #1
Created 20 July 2025 14:53:00 by Cavallone
Updated 20 July 2025 15:05:53 by Cavallone


https://cavallone.fr/uploads/images/gallery/2025-07/syGHZAoAYamlGb5D-objet-port.PNG
https://cavallone.fr/uploads/images/gallery/2025-07/4UcQeRUt0XT8Tm5N-on-ou-off.PNG
https://cavallone.fr/uploads/images/gallery/2025-07/kjt0UBgC4bQceA69-vx1k6vqshbuw9y4i-4fduetb6tuegn70c-appliquer.png

